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PARLAMENTUL ROMANIEI

SENAT

Caire Biroul Permanent al Senatulni

In temeiul prevederilor art. 74 alin. (4) din Constitufia Roméniei, republicats, si ale art.
89 din Regulamentul Senatulni, republicat, vi Inaintim spre dezbatere si adoptare propunerea
legislativi - LEGE privind organizarea si desfigurarea votului electronic la distanti.

Solicitim adoptarea propunerii legislative n procedurd de urgent, in baza art.76 alin. (3)
din Constitutia Roméniei, respectiv a art. 108 din Regulamentul Senatului.

in numele initiatorilor:

Nicu Fileoi - senator USR

Florina Presadd - senator USR \A—:Wﬂﬁ

Radu Mihail - senator USR. \/L/

Tudor Benga - deputat USR
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Data

2/.072 . 20l9 EXPUNERE DE MOTIVE

LEGE o
privind organizarea si desfigurarea votului electronic la distanti

Articolnl 7 al Declaratiel Universale a Drepturilor Omului afirm3 ¢3 “tofii oamenii sunt egali in
fata legii si au, fard nicio deosebire; dreptul la o egali protectie a legii. Toti oamenii au dreptul la
o profectie egald Tmpotriva oricérei discrimingiri care ar viola prezenta Declarafie si impotriva

~oricErei provocari la o asetenea discriminare™. Prin urmare, rolul fundamental al unoi stat

democratic este de a respecta drepturile universale ale omului, printre care si cel de a se asigura
ci toti cetiifenii au acces la procesul prin care isi aleg reprezentantii. Actualul sistem electoral din
Roménia, prin constructia sa, ingrideste drepturile unor categorii de alegitori de a vota. Prezenta
propunere legisiativd pentru votul electronic la distantd este o alternativd modernid care 1si
propune si elimine aceste puncte slabe ale votului clasic si ¢4 le ofere cetatemlm roméni o
modalitate sigurs si raplda de a—sx exprima optiunile in cadrul alegerilor,

Téri precum Estonia, Australia, Canada san Elvetia au reusit s3 implementeze votul prin Internet.
Alte tari, precum Bulgaria, Lituania si Republica Moldova fac pasi importanti. pentru
infroducerea metodei de vot in pericada urmatoare. Motivatia pentru infroducerea acestui mod de
a vota diferd de la stat la stat, dar preponderent, scopul adoptirii acestuia este asigurarea unui
grad sporit de participare al cetitenilor la procesele electorale. Estonia, cel mai bun exemplu de
stat care a implementat votul electronic ca alternativéd la votul clasic, a Inregistrat o prezenti la
vot la alegerile parlamentave din 2015 de 64,23%, fati de anul 2003, in care ned mu era
implementat votul elecironic si cdnd prezenta a fost de 58,24% din totalul populatlei cu drept de
vot. Dincolo de faptul ci Romania inregistreazi un numir din ce in ce mai mic de cetiteni care
voteazd la fiecare scrutin electoral, se evitd de mai mulii ani s se ia o decizie care ar putea
fluidiza votul roménilor afiati in afara granifelor tarii si care ar putea asigura secretul votului
pentru cetitenii cu dizabilitati,

Legea votului electronic la distanti propusa spre adoptare este In concordanti cu toate normele si
cerinfele existente stabilite pentru alegerile clasice. Majoritatea acestor principii sunt previizute
de Constitutia Roméaniei (sufiagii universale, egale, directe, secrete si libere). De asemenes,
aceasta este construiti pe baza Recomandérii CM/Rec(2017)5 a Comitetului Ministrilor catre
statele membre privind standardele pentru votul electronic ale Consiliului Buropei, RoméAnia
fiind membrd semnatar}, pe baza raportului ptivind votul electronic realizat de Expert Forum din
30 martie 2013, si se bazeazi pe bunele practici si pe experienta acumulati In peste un decenin
de experient3 de sistemul de vot estonian.

Scopul legii este acela de a rezolva o mare parte din problemele cu care se conftuntd cetiiienii
roméni, probleme la care sistemul de vot clasic nu are Inc# rispunsuri.

O primi problemi identificatd de noi este aceea ci, dat fiind faptul c# peste 3 milioane de roméni
sunt plecati la munci sau la studii Tn striingtate, deplasarea n alte localitati unde se afla
consulate/arnbasade pentru a vota poate fi de cele mai multe ori costisitoare, daci nu chiar
imposibild. Pe lingd faptul cd statul romén frebuie si cheliuiascd in plus pentru a asigura
functionarea acestor sectii de votare la standardele celor din tard, si cetitenii roméni trebuie si



investeascd timp §i bani pentru deplasarea la reprezentantele consulare pentru a-gi exercita un
drept fundamental. In plus, tinerii care studiazi in alte localitifi decst cele de domiciliv
reprezintd o altd categorie de alegitori care Int&mpind dificultdti In ceea ce priveste distanta ce
trebuie parcursi pentru a-si exercita dreptul la vot.

De asemenea, persoanele bolnave sau cu dizabilitdti, mai ales cele cu probleme de vedere sau
locomotorii, s¢ confruntd cu obstacole suplimentare in a participa la procesul de vot: nu existé
cabine de vot special adaptate nevoilor acestora, care s8 asigure respectarea exigenielor de proces
de votare secret, direct si independent. In plus, posibilitatea de 2 vota in spitale, azile sau case de
bitrini riméne restrinsi, chiar si prin folosirsa urnei mobile.

Un alt aspect pe care nu il putem frece cu vederea este faptul c#, prin folosirea votului clasic ca
unicd modalitate de vot, riscul de fraudd electorald riméne unul destul de ridicat. Prin folosirea
votului pe Internet putem vorbl despre respectarea unor standarde de exigenid verificabile -
votul este secret, direct, transparent §i mult mai accesibil cetftenilor, indiferent de locatie.

Alte avantaje pe care acest tip de sistem le aduce sunt: numérarea rapida a voturilor, Tncurajarea
tinerilor §i persoanelor care lucreazi duminica sau sunt plecate din tard s voteze, oferirea unei
platforme alternative de exprimare a optiunilor politice unor cetfifeni care au fost marginalizati in
acest sens pand acum (persoanele cu dizabilitati).

Nu In ultimul rénd, prin implementarea votulni electronic la distantd, cetdfeanul va primi
confirmarea ci votul siu a fost inregistrat in urna electronicH, cd a fost procesat §i mai ales ¢ a
fost numirat corect, f8rd vreo interventie externd ultericari sau vreo eroare umana.

Prezenta propunere legislativé nu va elimina posibilitatea votului clasic, ¢i este o modalitate
alternativd $1 complementard acestuia. Votul electronic nu inlocuieste sub nicio forméd votul
traditional.

De asemenea, aceastd propunere legislativd respecti in totalifate Recomandarea CM/Rec
(2017)5 a Comitetnlyi Ministrilor citre staiele membrs privind standardele pentru votul
electronic a Consiliului Europei:

- Interfata electorals a sistemului de vot electronic este usor de inteles si de folosit de citre
tofi alegétorii.

- Sistemul de vot electronic este conceput astfel Incét s permitd pelsoanelm cu handicap si
nevoi speciale sé voteze independent.

- Constituie doar o modalitate suplimentari i optionald de exercitare a dreptului de vot.

- Alegerile la care se va putea exercita dreptul de vot prin mijloace electronice sunt alegeri
say referendumuri reale, aspecte despre care cettenii vor fi informati in avans.

- Toate informatiile oficiale privind votarea sunt prezentate in mod egal, In cadrul si prin
toate canalsle de vot.

- in cazni in care se ufilizeazd atat metode de vot electronice, cét si neelectronice in cadrul
aceluiasi scrutin, existd o metoda sigurd si fiabil¥ de a agrega toate voturile si de a calcula
rezultatul,

-~ Se asigurd o identificare unicé a alegatorilor, Intr-un mod care s& permitd distinctia clard
si sigur a persoanei.

- Se acordd accesul unui utilizator doar dupd autentificarea acestuia ca persoans cu drept
de vot.



Sistemul de vot electronic permite exercitarea, stocarea In urna electronici i includerea
in rezultatul final al alegerilor doar a numirului coreSpunza“itor de voturi la care are
dreptul un alegétor.

Intentia de vot a alegitorului nu este afectata de sistemul de vot sau de orice altid
influentd nejustificati.

Sistemul de vot electronic trebuis si ofere alegitorului vn buletm autentic si informatii
autentice.

Meodul in care alegftorii sunt ghidaii prin procesul de votare electronici nu 1i determina
s& voteze pripit sau fird confirmare.

Sistemul de vot electronic oferd aiegatomulm pos1b111tatea de a participa la alegeri sau la
" referendum;, fard ca acesta si-si exprime preferinta pentru una dintre optiuni,

Sistemul de vot electronic acordd asistentii alegitorului dacid acesta transmite un vot
electronic nevalabil.

Alegdtorul poate verifica daci intentia sa este reprezentatd cu precizie, iar votul sigilat
este introdus in urna electronicd fira a fi modificat. Orice influentd nejustlﬁcata care a
modificat votul este detectabild.

- Alegatorul primeste confirmarea prin sms gi/sau e-mail din partea sistemului c¥ votul a
fost exprimat cu succes si cd Intreaga proceduri de vot a fost Incheiati.

Sistemul de vot electronic poate oferi dovezi solide ci fiecare vot autentic este inclus in
med corect In rezultatele alegerilor respective. Dovezile sunt verificate prin mijloace
independente de sistemul de vot electronic.

Sistemul furnizeazd dovezi solide c& numai voturile alegitorilor eligibili au fost incluse in
rezultatul final. Dovezile pot fi verificate prin mijlodce independente de sisternul de vot
glectronic.

Votarea electronicd este organizati astfel incét secretul votului sa fie respectat in toate
etapele procedurii de votare,

Sistemul de vot electronic elaboreazi §i stocheazs; cAt timp este necesar, numai datels cu
caracter personal necesare desfﬁgmam alegerilor electronice.

Sisternul de vot electronic §i orice actor autorizat protejeazi datele de autenﬁﬁcare astfel
ncat pértile neautorizate si nu poati utiliza, intercepta, modifica sau obtfine cun0§txnte
despre aceste date.

Registrele alegdforilor stocate sau comunicate de sistemul de vot electromic sunt
accesibile numat partilor autorizate.

Un sistem de vot electronic nu oferd alegstorului dovezi privind continutul votului
exprimat, pentru a fi utilizat de citre terti.

Sistemul de vot electronic mu permite divulgarea numirului de voturi exprimate decét
dup# inchidersa urnei electronice de vot. Aceste informatii nu vor fi divulgate publiculut
decét dupa Incheierea perioadei de votare.

Votarsa elecironicd asigurd respectarea secretului alegerilor anterioare fnregistrate si
sterse de cétre alegtor, inainte de a-gi exprima votul final.

Procesul de votare electronics, in specxal etapa de numadrare, esie orgamzat astfel Incdt si
nu fie posibiid reconstituirea unei legaturi intre votul deschis si aleg#tor. Voturile sunt si
rimén anonime.

Infroducerea votuhu electronic se face intr-o manierd treptati, pro greswa

fnainte de a introduce votul electronic, se fac modificérile necesare in legisiatia relevanta,



Legislatia relevantd reglementeazi responsabilitdiile pentru functionarea sistemelor de
vot electronic gi asigurd controlul organismelor electorale asupra acestora.

Orice observator poate [ua parte la numdrarea voturilor. Organismul de management
electoral este responsabil pentru procesul de numérare.

Transparenta este obligatorie in foate aspectele legate de votul slectronic.

Publicul, in special alegdtorul, este informat, cu mult timp inainte de fnceperea votdrii, In
limbaj clar si simiplu, despre:

- orice masuri pe care un alegétor ar trebui si le ia pentru a vota;

- utilizarea si functionarea corect a unui sistem de vot electronic;

- calendarul votului electronic, incluzénd toate etapele.

Componentele sistemului de vot electronic sunt dezviluite in scopun de verificare si
certificare,

Orice observator, In misura permisid de lege, va putea s8 observe si si comenteze
alegerile electronice, inclusiv stabilirea rezultatelor.

Vor fi utilizate standarde deschise, pentru a permite interoperabilitatea diferitelor
componente sau servicii tehnice, eventual derivate dintr-o varietaie de surse.

Statul romfn va elabora cerinfe tehnice, de evaluare gi certificare si se va asigura cé
acestea reflectd pe deplin principiile juridice si democratice relevants. Acesta va actualiza
perrnanent aceste cerinfe.

Inainte de introducerea unui sistem de vot electronic si la intervale corespunzitoare dupa
aceea, in special dupd modificarea semnificativé a sistemului, un organism independent si
competent va evalua conformitatea sistemului de vot electronic si a oricirel componente
a tehnologiei informatiei i comunicatiilor (TIC) cu ceriniele tehnice. Aceasta poate fi o
formd de certificare formald sau o alté form# adecvatd de control.

Cettificatul sau orice alt document corespunzitor emis va identifica In mod clar obiectul
evaludrii si va include garaniii pentru a preveni modificarea sa Tn mod secret san in mod
accidental.

Sistermul de vot electronic care va fi implementat va fi supus auditulni, Sistemnul de audit
va fi deschis gi cuprinzitor si trebuie. sd raporieze in mod activ posibilele probleme si
amenintari.

Organismul de management electoral este responsabil cu respectarea tuturor cerintelor,
chiar §i in caz de erori si atacuri. Organismul de management electoral rispunde de
disponibilitatea, fiabilitatea, utilitatea si securitatea sistemului de vot electronic.

Numai persoanele autorizate de organismul de management electoral au acces la
infrastructura cenirald, serverele §i datele electorale. Numirea persoanelor autorizate si
opereze in sistemul de vot electronic este clar reglementat.

Inainte ca orice alegeri electronice s aiba loc, organismul de management electoral se va
asigura c# sistemul de vot electronic este autentic si functioneazé corect.

Se va institui o procedurs pentru instalarea regulati a versiunilor actuzlizate §i corectarea
tuturor software-urilor relevante,

Daca sunt stocate sau comunicate in afara mediului conirolat, voturile sunt criptate.
Voturile si informatiile alegétorilor se pistreazi sigilate pand ia inceperea procesului de
numérare.

Orgenismul de menagement electoral va opera in sigurant® toate materialiele
ctiptografice.



- In cazurile in care apar incidente care ar putea ameninia integritatea sistemulut,
persoanele responsabile cu exploatarea echtpamentulm mformeazﬁ imediat organismul de
management electoral. -

- Pésirarea autenticititii, dlspomhxhtatu si integritiitii registrelor electorale §i a I1steior de
candidafi este reglementatd prin lege. Sursa datelor este autentlf catd. Dispozitiile privind
protectia datelor sunt respectate.

- Sistemul de vot electronic poate identifica voturile care sunt afectate de iregularitate.

Implementarea votalui electronic la distantd reprezintd un pas firesc pentru Roménia deoarece
utilizarea tehnologiei informatiei si a comunicafiilor in procesul electoral este tn continui
crestere In lumea intreagh. Desi majoritatea aplicafiilor apar In serviciile administrative/back -
office, pentru administrarea alegerilor, inclusiv a registrelor electorale electronice sau pentru
calcularea mandatelor, in cele din wmi tehnologia & ajuns si In casele alegitorilor,
Automatizarea §i transmisia datelor Tn timp real nu reprezints o noutate in procesul electoral din
Roménia. Sistemul informatic de monitorizare a prezentei la vot §i de prevenire a votului ilegal
{SIMPV) are rolul de a verifica condifiile legale pentru exercitarea dreptului de vot, de a semnala
tentativele de vot multiplu si de a aduna date statistice in timp real. De asemenea, totalizarea si
centralizarea rezultatelor dup# inchiderea urnelor se face electronic, datele Inscrise in procesele-
verbale incheiate de birourile electorale ale celor aproape 19.000 de secfii din Roménia fiind
scanate, procesate folosind tehnmica ORC - Recunoastere Opticd a Caracterelor, iar in final
transmisia datelor fiind elecironici; printr-o retea de calculatoare.

De asemenea, atét votul pe internet, ¢it §i dezbaterea pe marginea introducerii lui, nu reprezinti
o noutate in Roménia, atit PD-L, PSD si PNL au avut astfel de Initiative In trecut. Cu ocazia
referendumului din 2003, Guvernul Roméniei, prin Autoritatea Electorald Permanenti, a
implementat un sistern de vot electronic pentru militarii §i politistii aflati In misiuni
internationale. 1623 de soldafi au votat atunci folosind calculatoare puse la dispozitia lor de catre
Ministerul Apéririi Naticnale, prinir-un sistem implicind un certificat digital §i conexiune ia o

bazi de date centralizatd prin internet, rezultatele fiind considerate legale, existind astfel un
precedent.

fn prezent, accesul la internet in Romania este in cregtere. Conform datelor oferite de TNS
{(Institutul National de Statisticg), la finalui anului 2017 peste 11 milioane de roméni aveau acces
la internet. Totodaté, din acest numdr, conform unui studiu realizat de citre GPeC si iSense
Solutions, circa 53% dintre romdnii cu acces la internet, adici aproape 6 milicane de utilizatori,
au realizat in 2017 cumpérituri online cel puiin o datd pe lund, cu o crestere de 9% fati de
aceeagi perioadd din 2016-2017. Din acest lucru rezultd o crestere a gradului de ncredere al
populatiei fatd de utilizarea acestor alternative online la metodele traditionale.

fn 2019, utilizarea tehnologiei nu mai este striing de gestionarea alegerilor. Mdjoritatea tirilor
lumii o valorifica pe diverse céi: unele folosesc doar pagini web speciale penttu a publica
rezultatele alegerilor, dar pasireazi metodele traditionale de votare $i numirare a voturilor, pe
cénd altele folosesc exclusiv dispozitive electronice speciale pentru a colecta si a numdra
voturile, aga cum se Intdmpld in Belgia, Bulgaria, Brazilia, Canada, Danemarca, Filipine, SUA,
Marea Britanie, Mongolia, sau folosesc computerele personale conectate la Internet pentru a
vota: Estonia, Australia, Canada, Elvetia. Este doar o chestiune de timp pan# cénd toate statele



vor implementa fn legisiatiile interne modalitafi din ce in ce mai avansate de a folosi tehnologia
in procesele de vot electoral. Automatizarca proceselor electorale, precum si votul electronic §i
cel la distantd sunt o recomandare a Parlamentului European, aga cum se poate vedea inir-un
raport al IPOL — Dirsctia Generalg Politici Interne ale Uniunii din 2016.

Securitatea votului electronic lz distanti

Sistemul de vot electronic la distan{i adus spre dezbatere si adoptare prin aceastd propunere
legislativd este alcituit din doud mari componente:

a) Un sistemn de asigurare a identit#fii votantului si

b} Un sistem de vot electronic la distanti.

in lipsa unei identititi digitale centralizate la nivelul statului romén, mai exact a unui buletin
electronic, singura solufie reald care poaie garanta integritatea votului este folosirea certificatului
digital si identificarea In persoani a votantului. Acest document electronic si criptografic
reprezintd un act de identitate cu recunoastere juridicsd atdt in Roménia, cat si Tn Uniunea
Europeand. Procedeul criptografic necesar emiterii face imposibila falsificarea, iar standardel de
calitate gi normele de aplicare privind identitatea digitald sunt reglementate prin Regulamentul
(UE) Nr. 910/2014 al Parlamentului European si al Consiliului. Pofrivit acestei propuneri
legislative, certificatele digitale vor fi emise de citre Autoritatea Electoral Permanents in tard gi
de citre reprezentantele diplomatice si consulare ale Ministerului Afacerilor Externe, pentru
cetiitenii roméni din afara Roméaniei.

in urma analizei cost-beneficiu realizatd in stapa elabordrii prezentei legi, am concluzionat ci
orice altd modalitats decit cea prezentatd in aceasti propunere legislativdi de a identifica
cetdteanul nu poate garanta cu certitudine cé persoana care voteazi este §i cea care are dreptul de
a o face. Desigur, odaté adoptats identitatea electronici la nivel national cu un buletin electronic
care va contine certificatul digital, legea va trebui modificats pentru a da prioritate buletinuiui
electronic, iar emiterea separati a certificatelor digitale de ciitre Autoritatea Electorald
Permanentd nu va mai fi necesara.

Votul electronic are loc cu sase zile in avans, acest lucru flind necesar pe de-o parie pentru
farmniliarizarea votantului cu procedenl de vot si, pe de alia parte, pentru a preveni votul coercitiv.
De asemenes, este un pas important pentru a preveni si limita consecinfele unui atac informatic
de tip DoS si DDoS - acestea fiind definite ca atacuri cibernetice ce au ca scop Incercarea
frauduloasd de a indisponibiliza sau bloca resutsele unui calculator.

Alegitorul isi poate schimba de cite ori vrea votul in aceastd perioads, dar nu va puiea vota
electronic in ziua alegerilor. Doar ultimul vot exprimat este cel valabil: electronic, daci
alegitorul a votat numai pe internet, sau cel de pe hértie, dacd si-a schimbat votul In sectia de
votare. Acelasi principiu este aplicat si in sistemul de vot elecironic din Estonia si Australia.
Acest mecanism permite cetifenilor s& Isi schimbe votul in situatia in care an existat presiuni
asupra lor pentru a vota Intr-un anumit fel, acest lucru asiguriind faptul cd votul flecirui cetifean
este liber si secret. De asemenea, folosind un terminal mobil gi o aplicatie separatd, se poate
verifica, scanfind un cod QR special, care este afisat pe ecranul votantului la finalizares votului,
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CONSILIUL ECONOMIC ! SOCIAL

74
Tnragistrat nr. /ﬂgﬁf—
Dats 25/« .3, ZQ/E?

PARLAMENTUL ROMANIEI

CAMERA DEPUTATILOR SENATUL

LEGE
privind organizarea si desfisurarea votului elecironic la distanti

Parlamentul Roméaniei adopti prezenta lege.

CAPITOLULI
Dispozitii generale

Art. 1. - Prezenta lege reglementeazi procesul electoral electronic n seopul exercitdrii
votului electronic la distantd, ca modalitate de exercitare de cétre cetitenii romdni a dreptului
constitutional de a vota, complementar votului la urne.

Art. 2. - Votul electronic la distantd poate fi acordat in cadrul alegerilor pentru Senat si
Camera Deputatilor, al alegerilor peniru Parlamentul European, al alegerilor pentru autoritétile
administratiei publice locale, al alegerilor pentru Pregedintele Roméniei, precum §i in cadrul
referendumurilor nationale ori locale §i indiferent dacd alegétorii au domiciliul sau regedinta in
Romaénia sau In striindtate.

Art. 3. - In sensul prezentei legi, termenii si expresiile de mai jos au urmitoarele

semnificatii:

a} aplicatie de vot electronic - sistemul software instalat sau accesat prin browser web pe
terminalul votantulai pentru a vota;

b) buletin de vot elsctronic - varianta electronicd a buletinului de vot, care contine opfiunile
electorale si votul alegitorului, dupd marcare;

¢) certificat digital - act de identitaie sub forma electronics, folosit pentru autentificarea si
certificarea identitifii uaui cetitean In cazul accesdrii de la distantd a unor resurse;
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d} cheie criptografici - codul matematic folosit pentru sigilarea si desigilarea urnei de vot
electromic;

e} proces electoral electronic - ansamblul activitatilor si operatiunilor de pregitire, organizare
si desfiEsurare a votului electronic la distanji;

f) semnéturd electronici - date In form# electronica atagate sau logic asociate cu alte date in
forma electronicd si care servesc ca metodd de identificare, conform art. 4, pet. 3 din Legea
455/2001 privind semn#tura electronic, republicaté,

g) sigilare criptograficd - procedeu matematic si criptografic bazat pe un algorltm prin care
urna de vot electronic este securizatd;

h) sistem de numérare a votului electronic la distanta aplicatie, parte integrants a sistemului

-de vot electronic, creatd si utilizath separat §i special pentru numérarea si totahzarea voturilor si a
optiunilor electoraie aflate in urna de vot electronic;

i) sistem de vot clectronic - totalitatea mijloacelor electronice, a programelor informatice i a
mijloacelor de comunicaie utilizate pentru desfiigurarea procesului electoral electronic;

J) sursé deschisd - modul de licentiere gi proprietate al codului sursd al sistemului de vot
electronic;

k) urn# de vot electronic - szstem software care contme totalitatea voturilor exprimate de citre
cetéiteni prin exercitarea dreptului de vot electronic;

I} vot electronic la distantd - modalitate de exercitare a dreptului constitfutional de a vota, n
cadrul sctutinelor previzute la art. 2, prin intermediul unei aplicafii de vot electronic care
transmite buletinul de vot, In depling sigurants, prin internet.

Art. 4. - (1) Votul electronic la distants va avea o etapa experimentald, care se va desfasura
pe parcursul urmétoarelor trei scrutine nationale consecutive organizate de la data intedrii in
vigoare a prezentei legi.

@) In etapa experimentaldi, in situatia alegerilor pentru Parlamentul European si a alegerilor
pentru Pregedintele Roméniei, votul elecironic la distan{d se realizeazd intr-o singurd unitate
administrativ-teritortals. In situatia ategerilor pentru Senat si Camera Deputatilor, a alegerilor
pentru autoritifile administratiei publice locale, precum si a unui referendum national, in etapa
experimentald votul electronic la distanii se realizeazi intr-o singurd circumscriptie electorala.
Unitatea admzinistrativ-teritoriall, respectiv circumseriptia electorald In care se desfisoara etapa
experimentald a votului electronic la distanti sunt stabilite de ciitre Autoritatea Eleciorald
Permanentd prin tragere la sorti la fiecare scrutin, conform unei metodologii adoptatf; de
Autoritatea Electorald Permanents, in termen da maximum %0 de zile de la intrarea In vigoare a
prezentei legi.

(3} Autoritatea Electorald Permanentd anun{3 rezultatul tragerilor la sorti prin publlcare in
Monitorul Oficial, Partea [, pe pagma de internet a Autoritatii Electorale Permanente, in press si
televiziune, In termen de maximum cinei zile de la data tragerii la sorti.

@) In cadrul primelor doud scrutine din faza experimentald, voturile exprimate prin vot
electronic la distantd nu sunt luaie n calculul voturilor exprimate pentru declararea rezultatului
alegerilor, voturile luate in calcul pentrn declararea rezultatului alegerilor fiind cele exprimate pe
buletinui de vot, in sectia de votare,

(5) In cazul celui de-al treilea scrutin din faza experimentald, voturile exprimate prin vot

electronic la distantd sunt luate in calculul voturilor exprlmate pentru declararsa rezultaiului
alegerilor.



Art. 5. - Ulterior scrutinelor din faza experimentald a votului electronic la distanis, acesta va
deveni o modalitate general valabild de exercitare de catre cetiteni a dreptului constitutional de a
vota.

Art. 6. - (1) Sistemul software utilizat pentru derularsa votului electronic are un cod sursé
deschis pentru analizi gi auditare, indiferent de tipul de licentiere.

(2) Autoritatea Electorald Permanents are obligatia de a pune la dlSpOZitla oricérei persoane
interesate, la cererea scrisd a acesteia, sistemul software prevazut la alin, (1) pentru a oferi
posibilitatea acesteia sé formuleze sugestli §i comentarii In scopul Tmbun#titirii sale.

(3) Sistemul software contine cel pufin urmitoarele caracteristici tehnice minime:

a) misuri de securitate complexe pentru a-1 proteja impofriva atacurilor cibernetice;

b) mésuri de monitorizare §i remediere a unor atacuri cibernetice potentizle sau propriu-
zise.

Art 7. - (1) Sisteraul de vot electronic se supune umui proces de verificare §i certificare spre
neschimbare de chtre Serviciul de Telecomunicatii Speciale si de céire o organizatie
independentd din domeniul securitdtii informatice, desemnatd de cifre Autoritatea Electorald
Permanentd prin licitatie publicd internationald si care defjine un certificat de securitate
industriald sau un certificat echivalent emis de institutii omoloage recunoscute de Romdénia.

(2) Dupé certificarea spre neschimbare, sistemul de vot electronic previzut la alin. (1) este
predat Autoritétii Electorale Permanente, operarea acestuia realizdndu-se conform metodologiei
stabilite impreund cu dezvoltatorul de sistem.

(3) Dup# certificarea spre neschimbare, sistemul de vot electronic previzut la alin. (1) este
pus la dispozitia formatiunilor politice care participi la alegeri, precum si a candidatilor
independenti, la cererea scrisf a acestora.

Art. 8. - (1) Stabilirea identitatii alegitorului si accesul acestuia la sistemul de vot electronic
se efectueazd utilizind un certificat digital calificat sau avansat eliberat conform Regulamentului
(UE) nr. 910/2014 al Parlamentului European si al Consiliului din 23 iulie 2014 privind
identificarea electronicd si autentificarea pistei interne electronice si de abrogare a Directivei
1995/93/ CE (JO L 257/73 din 28 august 2014). '

(2) Ministerul de Externe, pentru cetiitenii cu domiciliul Tn afara Roméniei, respectiv
Autoritatea Electorald Permanents, pentru cetiitenii cu domiciliul in Romania, elibereazs in mod
gratuit certificatul digital calificat sau avansat previizut la alin. (1) aleggtorilor care formuleazé
cererea previzutd la art. 26, alin. (1).

Art. 9. — (1) Votul electronic la distani¥ este secret.
{2) Procesul electoral electronic este organizat astfel incét sd nu fie posibild reconstituirea
unei legaturi Intre vot si alegator.

Art. 10, ~ Sistemul de vot electronic permite alegatorului si verifice independent:
a) daci votul sau a fost receptionat;
b) daci votul siu a fost Inscris corect;
¢) dacé votul sfu a fost numérat aga cum a fost Inscris.



Art. 11. - Sistemul de vot electronic stocheazi doar datele cu caracter personal ale
alegitorului necesare desfisuriirii procesului electoral electronic §i numai pe perioada strict

necesard atingerii acestui scop, pénd la expirarea termenelor legale penfru contestarea
rezultatului alegerilor.

Art. 12, - Sistemul de vot electronic gi orice parte autorizati trebuie si protejeie datele de
autentificare ale alegétorului, astfel incat pértile neautorizate s& nu poatl utlhza mtercepta,
modifica sau dobéndi cunostinte despre aceste date.

"Art. 13 - (1) Votul electronic la distant4 Tncepe cu sase zile mamtea scrutmuim la urne si se
* finalizeazi in ziua precedents scrutinului [a urne.
(2) Data si ora deschiderii votfrii, precum si dafa §i ora Inchiderii votirii prin votul electronic

la distantd, se stabilesc prin Hotirire de Guvern, la propunerea Autoritdtii Electorale
Permanente.

Art. 14, — (1) Pe pericada desfisuririi votului electronic la distang¥, alegitorul poate vota
elecironic de mai multe ori, ultinml vot exprimat anulindu-le pe cele precedente. _
(2) Orice alegator care a votat prin vot electronic la distants poate vota la aceleasi alegeri pe
buletin de vot in sectia de votare. Exercitarca votului pe buletin de vot in sectia de votare
anuleaz# votul exercitat anterior prin votul electronic la distanta.

Art. 15 — (1) Numéritoarea votului se realizeaza printr-un sistem 1nformatm diferit de cel
prin care s-a Inregistrat votul.

(2) Sistemul de numdérare a votului elecironic la distenti nu este consctat la retea sau la
internet.

CAPITOLUL 11
Organizarea procesului electronic electoral

Art. 16. - Procesul electronic electoral este organizat de cltre o structurd a Autoritsii
Electorale Permanente, desemnati special, sub denumirea de Comisia de Vot Electronic.

Art. 17. - (1) Comisia de Vot Electronic are ua numir de trei membri permanenti, experti
tehnici, perscane independente politic, desemnati pe bazi de concurs,

(2) La scrutinele electorale, membrilor permanenti ai Comss:el de Vot Electronic nu i se
elibereazé o cheie criptografici.

(3) Pe pericada procesului electoral aferent fiecirui scrutin, in Comisia de Vot Electronic
este numit ca membru si cite un reprezentant al fiecirui partid politic parlamentar si al fiecre
organizatii a cetdtenilor apartindnd minoritatitor nationale cu grup parlamentar propriu in ambele
camere ale Parlamentuiui, prin Ordin al Pregedinteiui Autorititii Electorale Permanente.

(4) Mandatul membrilor Comisiei de Vot Electronic previzuti la alin, (3) este egal cu cel al
membrilor Biroulni Electoral Central infiintat pentru procesul electoral aferent fiecirui scrutin.



(5) Membrilor Comisiei de Vot Electronic reprezentanti ai partidelor parlamentare prevazuti
la alin. (3) li se distribuie céte o cheie criptograficd, reunirea acestor chei ficind posibild
sigilarea si desigilarea criptograficd a urnei de vot electronic.

Art. 18, - Comisia de Vot Electronic are urmétoarele atributii:

a) ia mésurile necesare pentru ca sistemul de vot electronic sd fle unul autentic si s&
functioneze corect;

h) organizeaz3 testarea sistemului de vot electronic;

c} realizeaz® rapoarte ale testdrilor efectuate in care descrie vulnerabilitifile identificate si
propune mésurile de remediers care se impun;

d) asigura implementarea masurilor de remediere constatate In urma testarii.

Art. 19. - Sistemu! de vot electronic este proprietatea exclusivd a Autoritiitii Electorale
Permanente si se afld in custodia Comisiel de Vot Electronic.

de vot electronic, Autoritatea Electorald Permanentd are obligafia de a utiliza exclusiv sistemul
certificat de vot electronic, chiar si in caz de esecuri gi atacuri.

{2) Autoritatea Electorald Permanentd (Impreuné cu dezvoltatorul de software si orice alte
institutii implicaie) ia toate mésurile care se impun pentru a remedia n cel mai scurt timp
problemele ce pot apérea pe durata dernlérii procesului de votare, inclusiv - dar fari a se limita la
- cele referitoare la atacuri cibernetice.

Art. 21. - Autoritatea Electorald Permanentd permite observatorilor acreditafi si
monitorizeze instalarea urnei electronice, precum si numdrarea voturilor din umna electronici.

Art. 22. - Procesul de instalare a urnei electronice, precum si sigilarea criptografici a
acesteia vor fi Inregistrate cu camere video, imaginile fiind puse la dispozitia cetétenilor in direct
pe pagina de internet a Autorititii Electorale Permanente.

CAPITOLUL II1
Registrul electoral pentru votul electronic

Art. 23. - Autoritatea Electorald Permanents organizeazd tn cadrul Registrului electoral o

sectiune speciald pentru votantii care opteazil pentru a vota electronic, numitd Registru Electoral
Electronic.

Ast, 24, - Cetitenii roméni cu drept de vot pot vota electronic la distan{ii daci se nseriu, cu
cel putin 30 de zils tnaintea datei fixate pentru alegeri, n Registrul Electoral Electronic si dacd
detin certificatul digital prevazut lz art. 8.



Art. 25. - Autforitatea Electorald Permanentd pune la dispozitia cetitenilor un portai de
internet care confine un formular online unic pentru a aplica pentru certificat digital si pentru
fnscrierea in Registrul Electoral Electronic.

Art. 26, - (1) Cererea de emitere pentru certificatul digital si pentru inscrierea in Registrul
Electoral Electronic va confine numele, prenume}e codul numeric personal §i adresa de
domiciliu sau de resedint® a solicitantului, precum $1 locul de unde solicitantul opteazi si 15
ridice certificatut d1g1ta1

(2) Cererea previzutd la alin. (1) se transmite, la distan{#, prin internet, piin intermediul
portalului prevézut la art. 25 sau se mregistreaza la oﬂcuie comunicate de catre Autoritatea
Electoraléd Permanents.

(3) Cetatenii romdni cu domiciliul sau resedinta in statele in care Roménia nu are misiune
diplomaticd ori oficiu consnlar pot transmite cererile de Inscriere ™ Registrul Electoral
Electronic, cu respectarea aceluiasi termen, cétre misiunile diplomatice care mdeplmesc functia
de reprezeniare a statului roman in respectivul stat.

(4) Cetitenii roméni cu domiciliul sau resedinia in statele cu care Roménia nu are stabilite
relatii diplomatice ori consulare §i nici misiune diplomaticid acreditatd oti oficiu consular
acreditat pot transmite cererile de inscriere In Registrul Electoral Electronic, cu respectarea
aceluiasi termen, citre una dinire cele mai apropiate mistuni diplomatice sau consulare ale
Roméniei.

Art. 27, - (1) Validarea cererii previzute la art. 26, alin, (1) are loc Tn termen de cel mult
sapte zile de la data Inregistrarii cererii.

(2) Dupé validarea ceretii, atribuirea certificatelor digitale se face, in tar3, de ciire Autoritatea
Electorald, iar pentru cetiifenii din striinitate de cétre Ministerul de Externs, prin misiunile
diplomatice §i oficiile consulare ale Romaéniei,

(3) Ridicarea certificatelor digitale se face in persoand, pe baza unui document de identitate
valabil, la oficiile celor doudt institutii.

(4) Stocarea certificatului digital se poate face prin token fizic sau prin instalarea pe un
terminal mobil al cetifeanului,

(5) In cazul furtului, pierderii sau deteriorarii token-ului, se poate transmite o noud cerere de
emitere a unui certificat digital, dar nu mai tirziu de IO zile Tnaintea datei previizute pentru
fnceperea votului electronic la distantd.

Art. 28. - Autoritatea Electorald Permanenti nu poate refuza inscrierea cetitenilor roméni
cu drept de vot Tn Registrul Elecioral Electronic §i nici emiterea certificatului digital, daci
cererile formulate de acestia indeplinesc condifiile previzute de lege.



CAPITOLUL IV
Pregiitirea votirii electronice

Art. 29. — Cu 30 de zile tainte de ziua votirli, Comisia de Vot Electronic realizeazs, pe
portalul de internet previizut la art. 25, o campanie de informare privind procesul electronic
electoral si d& acces cetitenilor la aplicatia de vot electronic. '

Art. 30. — (1) Aplicatia de vot electronic genereazi pentru membrii Comisiei de Vot
Electronic previzuti la art. 17, alin. {3) chfe o cheie criptograficd care va fi folositd pentru
sigilarea criptograficd a urnel de vot electronic.

(2) Deschiderca umnei electronice de vot si numérarea voturilor electronice la distantd
exprimate nu se poate realiza fird introducerea tuturor cheilor previizute la alin. (1).

CAPITOLUL YV
Procedura de vot electronic

Art. 31, - (1) Aplicatia de vot electronic afiseazi alegétorului buletinul de vot corespunzitor
fiecdrui tip de alegeri.
(2) Continutul buletinului de vot va fi identic cu cel al buletinului de hértie pentru tipul de
alegere respectiva §i se aprobd prin Hotdrfre de Guvern.

Art, 32, - (1) Alegitorul 1si exprimé votul prin bifarea pe buletinul de vot a unei singure
cisute,

(2) Dupd exprimarea votului sdu, alegitorul verificd, in cadrul aceleiagi aplicatii de vot
electronic, corectitudinea inregistriiril votului si confirmd alegerea sa, Inainte ca votul si fie
salvat.

(3) Aplcatia folositd pentru votul electronic cripteazé votul alegdtorului folosind cheia de
criptare a voturilor.

@) Alegitorul confirmi votul printr-o semndturd electronicd extinsg, bazatd pe certificatul
digital calificat, atribuit conform prevederilor art. 27.

(5) Sistemul electronic de vot transmite alegitorului, prin email si SMS, o confirmare a
faptului cd votul siu a fost exercitat cu succes si ¢i procedura de vot a fost finalizaté,

Art. 33. - Dup inchiderea votdrii electronice, Comisia de Vot Electronic marcheazi in
registrul electoral persoanels care au votat prin vot electronic la distanis.

Art. 34 - Numéritoarea voturilor electronice Iz distantd se efectusazd la finalul zilei
alegerilor, imediat dup# Inchiderea sectiilor de votare.

Art. 35. - Dupd inchideree urnelor din sectiile de vot, lista celor care an votat la urne, pe
buletinul de vot, se coreleazi cu lista alegitorilor care au votat electronic, urménd ca din aceasts
din urmi listd si fie extrase voturile aleg&torilor care au votat la urne.



Art. 36 - (1) Inainte de stabilirea rezultatelor votirii in seara zilei de alegeti, voturile criptate
si semndturile digitale sunt separate, dupd care sunt decriptate si numirate.
(2) Sistemul decripteazi voturile numai dacd nu sunt conectate la date cu catacter personal.

Art, 37, - Comisia de Vot Electronic deschide wma de vot elecironic reunind cheile
previzute la art. 30,

Art. 38. - Dupi finalizarea procesuini de numiirare a voturilor, SIStemul de numirare a
votnlui electronic la distantd genereazsi un proces verbal cu rezultatele votului,

CAPITOLUL V1
Infractiuni i contraventii

Art. 39, - Neréspectarea dispozitiilor prezentei legi atrage, dup# caz, rispunderea
contraventionald, civild sau penalid.

Art. 40. - (1) Accesarea de citre persoane neautorizate a sistemului de vot electronic
constituie infractiune §i se pedepsesgie cu Inchisoare de la 1 1a 5 ani.
(2) Tentativa se pedepseste.

Art. 41. - Refuzul, fard drept, al membrutui Comisiei de Vot Electronic de a-gi folosi cheia
criptograficd in scopul pentru care a fost atribuitd constituie infractiune si se pedepseste cu
inchisoare de la 2 1a 7 ani.

Art. 42. - (1) Folosirea unui alt sistem de vot electronic decét cel certificat constituie
infractiune si se pedepseste cu Tnchisoare de la 7 la 17 ani.
{2) Tentativa se pedepseste.

Art. 43. - Constituie coniraventii, daci nu sunt sivérgite In astfel de eondifii Incdt si
constituie potrivit legii penale infractiuni, urmétoarele fapte;

a) incilcarea prevederilor art. 11 si ale art. 12;

b) efectuarea de operatiuni in Registrul Electoral Electronic de citre persoane neautorizate;

¢) Incilcarea prevederilor art. 18, art. 21, art. 22 i ale art. 28;

d) eliberarea certificatelor digitale previzute la art. 8 In alte conditii decdt cele prevazute la
art. 27, alin, (2) si (3);

¢) inscrierea, cu buné-stiintd, in Registrul Electoral Electronic a unor persoane fictive ori care
nu au drept de vot sau care nu au solicitat acest lucru.

Art. 44, - (1) Confraventiile prevazuie la art. 43 se sancfioneazd dupi cum urmeazi:
a) faptele previizute la Iit. a) si la lit. b) cu amenda de la 15.000 lei Ia 30.000 lei;
b) faptele previzute la lit. ¢) cu amendi de la 35.000 lei 1a 70.000 lei;

8



¢) faptele previzute la lit. d) si €) cu amendi de la 75,000 ta 100,000 lei.

(2) Constatarea contraventiilor prevdzute la art. 43 si aplicarea sanctiunilor previzute la alin.
(1) se fac de céire imputernicitii presedintelui Autoritétii Electorale Permanente.

(3) Contravenientul poate achita, pe loc sau in termen de cel mult 48 de ore de la data
incheierii procesului-verbal ori, dupi caz, de 1a data comunicirii acestuia, jumaiate din minimul
amenzii prevazute la alin. (1), agentul constatator ficdnd mentiune despre aceastd posibilitate tn
procesul-verbal.

(4} Contraventiilor previzute la art. 43 le sunt aplicabile dispozitiile Ordonantei Guvernului
nr. 2/2001 privind regimul juridic al contraveniiilor, aprobatd cu modificiri si complettri prin
Legea nr. 180/2002, cu medificdrile si completérile ulterioare.

Aceastd lege a fost adoptatd de Pavlamentul Romdniei, cu respectarea prevederilor art.
75 alin. (1) si ale apt. 76 adin. (2) din Constitutia Romdniel, republicaid.

Presedintele Camerei Deputatilor, Pregedintele Senatului,

LIVIU DRAGNEA CALIN POPESCU-TARICEANU






